PODER EJECUTIVO
DECRETOS

N° 43542-MP-MICITT
EL PRESIDENTE DE LA REPUBLICA,

LA MINISTRA DE LA PRESIDENCIA

Y EL MINISTRO DE CIENCIA INNOVACION TECNOLOGIA Y
TELECOMUNICACIONES

En ejercicio de las facultades que les confieren los articulos 140 incisos 3), 6), 16),
18), 146 y 180 de la Constitucion Politica; articulos 25 inciso 1), 27 inciso 1), 28 inciso
2) subindice b), de la Ley General de la Administracion Publica, Ley numero 6227
del 2 de mayo de 1978; el articulo 29 de la Ley Nacional de Emergencias y
Prevencion del Riesgo.

CONSIDERANDO:

Que el articulo 140 de la Constitucion Politica, establece que son deberes y
atribuciones del Presidente y del respectivo Ministro de Gobierno, vigilar el
buen funcionamiento de los servicios y dependencias administrativas.

Que la Ley General de la Administracion Publica, Ley N° 6227, del 2 de
mayo de 1978, establece en su articulo 4, que la actividad de los entes
publicos debera estar sujeta en su conjunto a los principios fundamentales
del servicio publico, para asegurar su continuidad, su eficiencia, su
adaptacion a todo cambio en el régimen legal o en la necesidad social que
satisfacen y la igualdad en el trato de los destinatarios, usuarios o
beneficiarios.

Que la misma Ley General de la Administracion Publica, establece en el
articulo 12, que se considerara autorizado un servicio publico cuando se
haya indicado el sujeto y el fin del mismo.

Que la Ley Nacional de Emergencias y Prevencion del Riesgo, Ley N°8488
del 22 de noviembre de 2006, establece en el articulo primero que regulara
las acciones ordinarias, establecidas en su articulo 14, las cuales el Estado
Costarricense debera desarrollar para reducir las causas de las pérdidas de
vidas y las consecuencias sociales, economicas y ambientales, inducidas
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por los factores de riesgo de origen natural y antropico; asi como la actividad
extraordinaria que el Estado debera efectuar en caso de estado de
emergencia, para lo cual se aplicara un régimen de excepcion. Asi mismo,
el numeral 29 establece que en caso de calamidad publica ocasionada por
hechos de la naturaleza o del ser humano, que son imprevisibles o
previsibles pero inevitables y no pueden ser controlados por las potestades
ordinarias que dispone la Administracion Publica; el Poder Ejecutivo esta
facultado para declarar emergencia nacional a fin de integrar y definir las
responsabilidades y funciones de todos los organismos, entidades publicas,
privadas, a efectos de poder brindar una solucién acorde a la magnitud del
situacion de calamidad.

Que el articulo 4 de la Ley N° 8488 de cita define que el Estado de
Emergencia debe ser decretado “(...) con fundamento en un estado de
necesidad y urgencia, ocasionado por circunstancias de guerra,
conmocion interna y calamidad publica. Esta declaratoria permite
gestionar, por la via de excepcion, las acciones y la asignacion de los
recursos necesarios para atender la emergencia, de conformidad con el
articulo 180 de la Constitucion Politica”, asi como que, la emergencia en si
es un “Estado de crisis provocado por el desastre y basado en la magnitud
de los danos y las pérdidas. Es un estado de necesidad y urgencia que
obliga a tomar acciones inmediatas con el fin de salvar vidas y bienes,
evitar el sufrimiento y atender las necesidades de los afectados. Puede
ser manejada en tres fases progresivas: respuesta, rehabilitacion y
reconstruccion; se extiende en el tiempo hasta que se logre controlar
definitivamente la situacion”y por desastre, que es una “Situacion o proceso
que se desencadena como resultado de un fenomeno de origen natural,
tecnologico o provocado por el hombre que, al encontrar, en una
poblacion, condiciones propicias de vulnerabilidad, causa alteraciones
intensas en las condiciones normales de funcionamiento de Ia
comunidad, tales como pérdida de vidas y de salud de la poblacion,
destruccion o pérdida de bienes de la colectividad y darnos severos al
ambiente”.

Que el articulo 31 de la Ley N° 8488 de cita, consigna que, la declaracion
de emergencia permite un tratamiento de excepcion ante la rigidez
presupuestaria, en virtud del articulo 180 de la Constitucion Politica, con el
fin de que el Gobierno pueda obtener los recursos econémicos necesarios,
para atender la afectacion publica, senalandose la reserva de rendir, a
posteriori, las cuentas que demandan las leyes de control interno y las
revisiones de la Contraloria General de la Republica.

Que la jurisprudencia de la Sala Constitucional, ha establecido parametros
estrictos para la fundamentacion de una declaratoria de emergencia
nacional, en estados de necesidad y urgencia nacional, a efectos de
salvaguardar bienes juridicos primordiales. En sentencia n°1992-3410 de
las catorce horas cuarenta y cinco minutos del 10 de noviembre de 1992, el
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organo constitucional definié la figura de estado de emergencia y lo
conceptualiza como sigue: “(...) conmocion interna, disturbios, agresion
exterior, epidemias, hambre y otras calamidades publicas, como
manifestaciones de lo que se conoce en la doctrina del Derecho Publico
como estado de necesidad y urgencia, en virtud del principio “salus populi
suprema /ex est", entendiendo que el bien juridico mas débil (la
conservacion del orden normal de competencias legislativas) debe ceder
ante el bien juridico mas fuerte (la conservacion del orden juridico y social,
que, en ocasiones, no permite esperar a que se tramite y apruebe una ley)".
En virtud de lo cual, la Sala Constitucional ha sostenido en el tiempo que tal
declaratoria debe ser absolutamente necesaria para lograr atender los
peligros provocados por la situacién excepcional, debiendo prolongarse
Unicamente el tiempo estrictamente necesario.

Que en su linea jurisprudencia, en la sentencia n° 2001-1369 de las catorce
horas con treinta minutos del 14 de febrero de 2001, respecto a la
calificacion de los hechos que motivan un estado de necesidad y urgencia,
el tribunal constitucional senal6 que: “(...) mediante la declaratoria de estado
de necesidad y urgencia la Administracion queda facultada para proceder
mediante la utilizacion de procedimientos administrativos excepcionales -
como lo es, por ejemplo, la modificacion del destino de una partida
presupuestaria- para solventar un evento originado a consecuencia de las
fuerzas naturales, o bien por actos del hombre. Asi, la situacion que
justifique la "declaratoria de emergencia nacional” debe interpretarse bajo
un criterio restrictivo, por lo que solo puede proceder ante hechos que
califiquen como fuerza mayor o, a lo sumo, caso fortuito (. . .) la nocion de
estado de necesidad y urgencia unicamente acontece ante la produccion
hechos (SIC) que no pueden solventarse mediante el ejercicio de /os
procedimientos administrativos ordinarios."

Que, en similar sentido de la consideracién anterior, en reiterada
jurisprudencia, tal y como se cita en la Resolucién No. 03167 - 2016, la Sala
Constitucional ha senalado que, “(...) Tanto el antecedente legislativo de la
Ley del Centro de Control, como el articulo 180 de la Constitucion Politica,
se refieren a verdaderos "estados de necesidad y urgencia" y no a la mera
urgencia, que no es otra cosa mds que la pronta ejecucion o remedio a una
situacion dada, que se ha originado en los efectos de como ha sido
manejada ella misma, y, bajo este presupuesto bdsico, la Sala entiende que
lo que el Constituyente plasmo en su norma, es la posibilidad juridica de que
la Administracion mediante procedimientos administrativos excepcionales,
expeditos y simplificados, enfrente el estado anormal en que se llegue a
encontrarse ante un evento de esa indole, y no una simple justificacion de
los actos que emite. De manera que la norma constitucional bajo analisis,
sanciona expresamente las circunstancias de “guerra”, “‘conmocion interna’
y ‘calamidad publica”, como las que pueden ser objeto de su propio
tratamiento de excepcion y que deben entenderse dentro de la mas rancia
definicion de la fuerza mayor o, a lo sumo, del caso fortuito, es decir,
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sucesos que provienen de la naturaleza, como los terremotos y las
inundaciones, o de la accion del hombre, como tumultos populares,
invasiones y guerra, o de la propia condicion humana, como las epidemias,
eventos que son sorpresivos e imprevisibles, o aunque previsibles,
inevitables; se trata, en general, de situaciones anormales que no pueden
ser controladas, manejadas o dominadas con las medidas ordinarias de que
dispone el Gobierno. De manera que la "emergencia” que ha contemplado
el articulo 180 constitucional resulta ser un concepto juridico indeterminado,
porque no se determinan exactamente sus limites, precisamente a causa de
que se esta refiriendo a un supuesto de la realidad, que permite concrecion
o precision al momento de aplicarse y que se opone, frontalmente, al
concepto de la simple urgencia.

Que el martes 12 de abril del 2022, Costa Rica recibio un fuerte ataque
cibernético sobre las bases de datos del Ministerio de Hacienda
Costarricense y a la fecha se siguen recibiendo nuevos ataques a distintas
bases de datos de otras instituciones.

Que, ante la situacion del ciberataque, el cual es sin precedentes en el pais,
de avanzada tecnologia y una invasion a la seguridad nacional, se causaron
alteraciones intensas en el normal funcionamiento de los sistemas
informaticos de recaudacion, trazabilidad y atencion de las personas fisica
y juridicas contribuyentes, generando pérdidas, dafos y riesgos mayores
futuros para los bienes de la colectividad que son la hacienda publica, asi
como para el derecho fundamental a la privacidad de las personas.

Que, si bien un ataque cibernético puede ser previsible en términos
generales, en términos especificos es imposible conocer la magnitud de un
ataque como el que se dio, asi como la tecnologia utilizada y las estrategias
de ataque, dado que, los avances tecnoldgicos y los diferentes mecanismos
de vulneracion de la seguridad informatica avanzan dia con dia, por lo cual,
no existe la capacidad para prevenir todas las posibilidades de ataques de
este tipo. Es decir, se esta ante una situacion de desastre inevitable, de
calamidad publica y conmocion interna y anormal que, sin medidas
extraordinarias, no puede ser controlada por el Gobierno de la Republica.

Que resulta necesario declarar mediante el presente Decreto Ejecutivo,
emergencia nacional debido al estado de necesidad y urgencia ocasionado
por el ataque cibernético que se esta suscitando en el pais, lo cual ha
provocado que los Sistemas de Informacion de distintas instituciones hayan
sido vulnerados y la informacion privada violentada, sin tenerse control del
manejo que realicen de esta informacion. Siendo necesario aplicar medidas
extraordinarias de excepcion, de conformidad con lo dispuesto en la
Constitucion Politica y en la Ley Nacional de Emergencias y Prevencion del
Riesgo, para realizar los procesos necesarios que resguarden las Bases de
Datos del Estado Costarricense.



Por tanto,

DECRETAN:

Articulo 1.- Se declara Estado de Emergencia Nacional en todo el Sector Publico del
Estado Costarricense, debido a los cibercrimenes que han afectado la estructura de
los Sistemas de Informacion de distintas instituciones del pais.

Articulo 2.- Se tienen comprendidas dentro de esta declaratoria de emergencia todas
las acciones, obras y servicios necesarios para poder contener, solucionary prevenir
nuevos ataques en contra de los Sistemas de Informacion del Estado Costarricense.

Articulo 3.- La Presidencia de la Republica toma el control del planteamiento,
direccion y coordinacion de los procesos necesarios para lograr la contencion y
solucion.

Articulo 4.- De conformidad con los articulos 46 y 47 de la Ley Nacional de
Prevencion de Riesgos y Atencion de Emergencias, la Administracion Publica
Centralizada, Administracion Publica Descentralizada, empresas del Estado,
municipalidades, asi como cualquier otro ente u érgano publico estan autorizados
para dar aportes, donaciones, transferencias al Fondo Nacional de Emergencias, asi
como prestar la ayuda y colaboracion necesarias a la Presidencia de la Republica
Costarricense, para cubrir los gastos que esta Emergencia Nacional haya y pueda
provocar.

Articulo 5.- De conformidad con lo establecido en la Ley N° 8488, la declaratoria de
emergencia sera comprensiva de toda la actividad administrativa del Estado cuando
sea estrictamente necesario para resolver las imperiosas necesidades de las
personas y proteger los bienes y servicios cuando inequivocamente exista el nexo
de causalidad entre el hecho provocador del estado de emergencia y los danos
provocados en este efecto, entendidos estos como aquellas acciones que se realicen
en el marco de la Ley General de Salud, Ley General de Policia y la aplicacion del
Regimen de Excepcion aplicable a la declaratoria de emergencia nacional.



Articulo 6.- Segun el articulo 37 de la Ley Nacional de Emergencias y Prevencion del
Riesgo, el Poder Ejecutivo declarara la cesacion del estado de emergencia nacional
cuando se cumplan las fases de la emergencia definidas en el articulo 30 de dicha
Ley y el articulo 2 del presente Decreto Ejecutivo y se cuente con el criterio técnico
emitido por la Comision Nacional de Prevencion de Riesgos y Atencion de
Emergencias que asi lo respalde.

Articulo 7.- Rige a partir de su publicacion.

Dado en la Presidencia de la Republica. San José€, a los ocho dias del mes de mayo
del dos mil veintidos.

RODRIGO CHAVES ROBLES.—La Ministra de la Presidencia, Natalia Diaz
Quintana.—El Ministro de Ciencia, Innovacion, Tecnologia y Telecomunicaciones,
Carlos Enrique Alvarado Briceno.—1 vez.—O.C. N° 60660.—Solicitud N° 43542.—
(D43542 - IN2022644491 ).
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